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ILUSTRISSIMO(A) SENHOR(A) PREGOEIRO(A) E MEMBROS DA COMISSAO DE
LICITAGAO DO MUNICIPIO DE SAO LOURENGO/MG

REFERENCIA: Pregao Eletrénico n° 108/2025 — Processo Licitatério n® 0220/2025

RECORRENTE: DAC ENGENHARIA LTDA.

DAC ENGENHARIA LTDA., pessoa juridica de direito privado, inscrita no CNPJ
sob o n° 09.257.872/0001-04, sediada na Rua Coronel Joaquim Francisco, n° 341, bairro
Varginha, Itajuba/MG, CEP 37501-052, vem, respeitosamente, a comissao em epigrafe,
apresentar RECURSO ADMINISTRATIVO, em face da decisédo que julgou sua inabilitagao, o

que faz nos seguintes termos e fundamentos:

1. DO FORMALISMO EXACERBADO E DA VIOLAGAO AOS PRINCIPIOS DA
RAZOABILIDADE E PROPORCIONALIDADE

O principio da vinculagao ao instrumento convocatério ndo € absoluto e deve ser ponderado
com outros principios igualmente relevantes, previstos no art. 5° da Lei n® 14.133/2021, como
a razoabilidade, a competitividade e a proporcionalidade (BRASIL, 2021). A exigéncia de
cumprimento integral de todos os itens obrigatérios, sob pena de desclassificagdo sumaria,
representa um rigor excessivo que viola a busca pela proposta mais vantajosa, consagrada no

art. 11 da mesma lei.

A jurisprudéncia patria tem consolidado o principio do formalismo moderado, que repudia

o apego a formalidades que ndo comprometem a esséncia da proposta. O Tribunal de Contas

do Estado de Minas Gerais (TCE-MG), no Processo n°® 1.077.136, decidiu que o principio da
vinculagcéo, como pode se observar em:

O principio da vinculagao ao instrumento convocatério ndo é absoluto, devendo ser

ponderado com os principios da razoabilidade e da proporcionalidade, de modo a

se evitar o excesso de formalismo no julgamento das propostas dos licitantes,

quando eventuais vicios nao forem capazes de inviabilizar o cumprimento do objeto
do certame. (TCE-MG, 2025a).
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Nesse sentido, o TCE-PR, no chamado Caso Medianeira, suspendeu cautelarmente uma
licitagdo por “prever prova de conceito com atendimento de 100% das funcionalidades e outras
clausulas restritivas que comprometem a competitividade” (TCE-PR, 2022). A decisdo da
Prefeitura de Sao Lourenco, ao se ater a uma contagem puramente quantitativa de 39 itens
sem analisar a criticidade ou o impacto de cada um, representa o formalismo exacerbado que

os Tribunais de Contas buscam coibir.

2. DA ILEGALIDADE DE REQUISITOS RESTRITIVOS E DO DIRECIONAMENTO DO
CERTAME

A violacao mais flagrante do edital reside na classificacdo de itens que, por sua natureza,
sdo servigos de customizagdo e integragdo, como funcionalidades “obrigatérias” e pré-
existentes. Tais exigéncias restringem indevidamente a competi¢cdo, favorecendo licitantes
com conhecimento prévio do ambiente tecnolégico do municipio, o que configura indicio de

direcionamento.
O relatdrio listou como “obrigatérios” e ndo cumpridos, entre outros, os seguintes itens:

+  “O sistema devera ser capaz de acessar dados legados através de servigos Web, caso
disponiveis, utilizando os padroes SOAP ou REST”;

+ “O Sistema de Informacdo Web a ser fornecido devera permitir a integragdo com o
sistema tributario legado do municipio”;

+  “O sistema devera permitir o acesso em tempo real a cadastros de pessoas fisicas e
juridicas mantidos por sistemas legados”;

+ Exigéncia de “utilizar atributos originarios de tabelas legadas, acessadas através da

rede, no momento da geragao/consulta”.

E tecnicamente desarrazoado exigir que uma solucdo de mercado j& venha com
integracdes prontas para sistemas especificos de um cliente, antes mesmo da assinatura do
contrato e sem a disponibilizagcado de um ambiente de testes (sandbox). Tais requisitos séao,

por definicdo, passiveis de desenvolvimento, categoria que o proprio edital prevé para
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implementacdo em até noventa dias apds a assinatura contratual. Ao classifica-los como

“obrigatorios”, a Administragao criou barreira intransponivel a ampla competicao.

O Tribunal de Justica de Minas Gerais (TJMG), ao julgar o Processo n° 1.0000.23.348969-
3/003, anulou edital por vicio semelhante, afirmando que:

A estipulagao de requisitos de qualificagéo técnica excessivamente abrangentes, sem

necessidade objetiva ou pertinéncia com o objeto da licitagdo, compromete a eficiéncia

e economicidade do certame, violando os principios da razoabilidade e

proporcionalidade. A administragdo publica deve observar a vinculagao ao instrumento

convocatorio e a adequagao dos critérios técnicos as necessidades especificas do
contrato, sob pena de nulidade do edital. (TIMG, 2023).

3. DA CONTRADIGAO NO RECONHECIMENTO DE CONFORMIDADE OWASP E NAO
ACOLHIMENTO DE ITENS DE INFRAESTRUTURA

Foi apresentado laudo técnico de seguranga demonstrando alinhamento as diretrizes
OWASP (Top 10), com ambientes isolados e acesso restrito. Nao obstante, a Decisao
Administrativa Conjunta n°® 01/2025 tratou como nao atendidos “itens de infraestrutura” cujos
enunciados consubstanciam obrigagdes de execugdo e SLA, a exemplo de “backup diario
incremental e semanal completo”, bem como ‘integragcbes de rede” materialmente

dependentes de dados e servigos do proprio Municipio.
Tal proceder revela motivagao contraditoria e formalismo exacerbado:

(i) requisitos de segurancga ja demonstrados por laudo idéneo ndo foram ponderados
na analise de infraestrutura;

(i) obrigagbes como “backup diario/semanal” constituem deveres de execucao
contratual, proprios da fase de execugado, sendo inadequadas como exigéncia
eliminatéria em prova de conceito;

(iii)  integracdes reais com sistemas legados pressupdem acesso a ambiente de testes
(sandbox), credenciais e dados de validagédo disponibilizados pela Administragéo,
sem o0s quais a desclassificacdo por suposta “inexecu¢cao” na POC carece de

razoabilidade.
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Diante do exposto, € necessario reconhecer a incompatibilidade entre o reconhecimento
de conformidade OWASP e a negativa de reconhecimento de itens de infraestrutura de carater
executorio. Além disso, o Documento com as capturas de tela enviados por esta Licitante apos
a secao da POC demonstra ja nas suas paginas 1 e 2, respectivamente, as comprovagdes do
script de backup e a tela do repositério de backups na nuvem da AWS, conforme comprovado

mais adiante nas paginas 9 e 10 do presente documento.

4. DO DESVIRTUAMENTO DA FINALIDADE DA PROVA DE CONCEITO (POC)

A Administracao utilizou a Prova de Conceito (POC) nao para aferir a capacidade técnica
da solugdo, mas para exigir a execugao prévia de parte do objeto. A jurisprudéncia dos érgaos

de controle é clara ao delimitar o papel da POC.

Segundo o Informativo de Jurisprudéncia n°® 283 do TCE-MG, o objetivo da POC ¢ verificar
se a solugao atende as especificagcdes e néo se ela ja foi customizada para o cliente, como
pode se observar:

A prova de conceito ndo se presta a demonstrar a qualificagéo técnica do proponente,
nem tem relagdo com a fase de habilitagdo, apenas conclui a fase classificatéria, na

medida em que torna definitivo o resultado provisério do certame ou desclassifica o
proponente que n&o atenda as especificagées do objeto. (TCE-MG, 2023b).

O Tribunal de Contas da Unido (TCU), no Acérdao n° 2.763/2013 — Plenario, reforca que a
POC nao deve ser requisito para habilitacdo técnica:

abstenha-se de estabelecer prova de conceito como requisito para habilitagao técnica
dos licitantes, ante o disposto no art. 30, caput e §5°, da Lei 8.666/1993 (TCU, 2013).

5. DO NAO RECONHECIMENTO DE ATENDIMENTO A ITENS COMPROVADOS

Na Decisdo Administrativa Conjunta n° 01/2025, foram apontados 39 itens como
supostamente nao atendidos pela Licitante durante a realizagdo da Prova de Conceito (POC).
Contudo, é necessario destacar que, desde o inicio da apresentacao, a forma de comprovagao

dos requisitos foi objeto de questionamento por parte do representante da empresa DAC
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Engenharia, que solicitou esclarecimentos sobre os critérios de validagao dos itens constantes
no Anexo VIII-A. Em resposta, o Sr. Diretor Financeiro esclareceu que a metodologia a ser
adotada consistiria na demonstragao item a item das funcionalidades previstas no anexo,
mediante captura de tela (prints) durante a execugéo da solugao, se assim quisesse. Segundo
o préprio Diretor, esse procedimento visava facilitar a posterior conferéncia pela comisséo de

avaliagao, racionalizando o processo de revisao e registro dos itens comprovados.

Com base nessa orientagdo, a empresa iniciou a apresentacdo seguindo estritamente o
roteiro estabelecido e se concentrando nos itens classificados como “obrigatérios”. Ao longo
da sessdo, a equipe técnica da DAC apresentou, sucessivamente, as funcionalidades
requeridas, prestando esclarecimentos adicionais sempre que surgiam duvidas por parte da
comissao. O avango para o proximo item somente ocorria apos 0 expresso consentimento dos

avaliadores, ndo havendo registros de pendéncias ndo esclarecidas naquele momento.

Ainda durante a POC, a Comissdo avaliadora afirmou que eventuais itens néao
demonstrados no fluxo da apresentagao poderiam ser retomados posteriormente, dentro do
periodo estipulado para a prova, garantindo a Licitante a oportunidade de sanar duvidas
remanescentes. Esse procedimento foi seguido durante toda a POC, que transcorreu até seu
encerramento sem que fossem registradas objecdes pendentes por parte da Comissao

Técnica.

Apesar disso, em contrariedade aos registros e a dinamica fatica da apresentagao, a
Comiss&o apontou, na decisdo final, 39 itens como ndo atendidos. E necessario enfatizar que
diversas respostas e demonstragdes técnicas realizadas em tempo real foram integralmente
desconsideradas na avaliacao final, inclusive aquelas motivadas por questionamentos da
prépria Comissdao. Como exemplo, a equipe avaliadora solicitou esclarecimentos sobre a
politica de backup da solugdo, indagando se seria incremental ou completo. A resposta foi
objetiva: “completo”. Para comprovar a informacéo, foi realizado o acesso direto ao servigo
AWS S3, onde foram exibidos os arquivos de backup gerados diariamente em projetos da

propria DAC Engenharia, além da apresentagcéo dos snapshots das maquinas utilizadas.

Outro exemplo técnico significativo ocorreu quando a Comissdo solicitou que fosse

desligada a conexao com a internet para confirmar se o sistema em questéo era, de fato, um
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servidor web. A equipe da empresa atendeu prontamente ao pedido, interrompendo a conexao
e demonstrando, com isso, a indisponibilidade do sistema no navegador, o que confirmou a

natureza da aplicagéao.

Adicionalmente, é relevante registrar que, no inicio da POC, a empresa solicitou autorizagao
para registrar a apresentagcao por meio de gravagao audiovisual. A solicitagao foi negada pelo
Sr. Diretor Financeiro, que afirmou ndo haver necessidade e declarou que a gravagao sé
poderia ocorrer mediante autorizagao expressa da Prefeitura, o que, naquele momento, ndo

foi concedido.

Diante de tais elementos, observa-se que a decisao administrativa desconsiderou de forma
integral os esclarecimentos prestados e as evidéncias técnicas apresentadas durante a POC,
contrariando os préprios procedimentos definidos pela Administragdo e violando, assim, os

principios da boa-fé, da motivagédo e do formalismo moderado.

A seguir, apresentam-se as comprovagdes relativas aos itens indevidamente classificados

como nao atendidos:

Descri¢cdao do Requisito (conforme

Referéncia (Doc.

| TR
LLICE de Prints)

Evidéncia Funcional (Print)

ANEXO VIII-A)
Infraestrutura e Acesso

O sistema devera operar Prints do sistema em
2.1 normalmente nos navegadores: Edge; execuc¢do nos trés p.3
Chrome; Firefox. navegadores.
EDGE 7
D [o Recadastramento ftajuba x [+ - B8 X
& O & htpsy/gestao.daceng.com.br B =8 -

& €] importar favoritos  Para obter acesso rapido, coloque seus favoritos aqui na barra de favoritos. Gerenciar favoritos agora

CHROME
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1 E-maildeDAC X = @ appadaptacr X =« Cloudflare D s app-rele. @ DA n N Meet:goc ® X ”~ Recadastram

<« > C M gestao.daceng.com.br o & % 2% U

Geral  Servidor OpenDroneMap GEODAC 38 [ Servidor [) Empresa [) GEO [ 3DScanning [ Investimentos [ Programagio @ [ Fornecedores Simulations

FIREFOX

Recadastramento Itajuba

8
O

< C daceng.com.br

Camadas

Gerenciar

Temas

Tabela
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Descri¢cdao do Requisito (conforme

Referéncia (Doc.

Item do TR Evidéncia Funcional (Print)

ANEXO VIII-A) de Prints)
O acesso ao sistema devera ocorrer Print da tela de acesso via
3.2 através de link de internet (URL), com p.8

certificado de seguranca SSL valido. REEPEG) 00 CRrHifEate 55

<« C 2% secure.ssl.com/publ em/scan?dom. e=gestao.daceng, fkey=d4d3fa7aeebd1378eafb1a0615ae83c6f9a1dfd57046346d50598F7bfa7904(

Geral Servidor OpenDroneMap ~ GEODAC [ Semider [0 Empresa [ GEO [) 3DSeanning [ Investimentos [ Programagie @ [ Fornece [ Simulations [ Estrades [ Legislagio [ CAl

“BSSL... A T T =

Enter your domain

gestan. daceng.com.br Scan

Domain Scan Result for gestac.daceng.com.br

Domain Name: gestaodaceng.com.br SSL/TLS certificate deep scan

Seanned At 2025-10-20 0710418 -0500 Click here 2 more about SSL/TLS Health Check

|P Address: 17267169160

Port: 443 Enroll Mow

Scanned Certificates: 1

Certificate Serial: 307B60162155202344531686227813935262428
SSLNTLS Status: Valid until 2026-01-05
Expiration Date: 2026-01-05

DN
CN=daceng.com.br

Issuer DN:
CN=WE],0=Google Trust Services,C=US

» Raw JSON

Apresentar relatorio de teste de
33 penetragdo (pentest) realizado por
empresa terceira.
O Relatério do teste de penetragdo foi apresentado na se¢ao e enviado posteriormente por e-mail para
juntada ao processo, comprovando que o sistema atende aos quesitos de seguranga requeridos.
Adicionalmente o Relatério do PenTest segue também no ANEXO | do presente documento.

Mencdo ao relatorio da T2N, a

.8
ser anexado. P
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Backup diario incremental e backup
1.3 semanal completo de
responsabilidade da CONTRATADA.

Declaragdo da politica e print
do repositério de backup.

echo
echo
echo
aws

e Amisen %8 b Buksti ) recadMapbe 3 backup pocdie [E-]

Amazon 53 <

pocdac/ (O copiarmn o

Objetos Propeiedases

Objetas (%)
o naparariat e Arnaton 3. e 2] " e byt s s bucket. Pacs outras pe
e o
. , s
ems * | Tiea . v | Temanna L esa— =
[ s wLrMs  re
[ g dumg ALTME P
[ dumg ALTME e
[ g 2028 110034 P8 BLIME  Fe
[ . 2028 000215 A 03 WLIME  me
[ s WLIME  me
n e WLIME  mse
n e GTME  mudde
oo e 00 3008 e AM 03 BIME  mua
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Descrigao do Requisito (conforme
ANEXO VIII-A)

O SGBD deverd ser o PostgreSQL
2.2 versao 12.x ou superior, com a
extensao PostGIS.

Item 2 — O SGBD é o PostgreSQL 17.5-1, com a extensao PostGis 3.5.2+dfsg-1.pgdgl110+1.

Referéncia (Doc.
de Prints)

Item do TR

Evidéncia Funcional (Print)

Print exibindo PostgreSQL
17.5-1 e PostGIS 3.5.2.

/ General

D 2
Name dac
Server type PostgreSQL
Version PostgreSQL 17.5 (Debian 17.5-1.pgdg110+1) on x86_64-pc-linux-gnu, compiled by gcc (Debian 10.2.1-6) 10.2.1 20210110, 64-bit
Shared? »
Shared Username
Comments
A General
Name postgis
oD 18050
Owner A reurb
System extension? »
Comment PostGIS geometry and geography spatial types and functions

A Definition

Schema & public
Relocatable? a »
Version 3.5.2
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Referéncia (Doc.
de Prints)

Descri¢cdao do Requisito (conforme

Item do TR Evidéncia Funcional (Print)

ANEXO VIII-A)
Print da documentagdo do

O SGBD deverd atender aos padrdes  PostGIS que comprova a

OGC (Open Geospatial Consortium).  conformidade com SFA/ISO
19125.

No manual do PostGis sdo apresentadas as conformidades com o SFA/ISO 19125, conforme tela:

<« C M ° postgis.net

2.3 p.5

Geral  Servidor OpenDroneMap  GEODAC ] Servidor [ Empress [ GEO [ 3DScanning [ Investimentos [ Programacio @9 [ Fornecedores [ Simulations

. Ponto

. LineString

. LinearRing

. Poligeno

. MultiPoint

. MultiLineString
MultiPolygon

. GeometryCollection
. PolyhedralSurface
D Triangle

1. TIN

Hummﬂmm&mmu

The Open Geospatial Consortium (OGC) developed the Simple Features Access standard (SFA) to provide a model for geospatial data. It defines the
fundamental spatial type of Geometry, along with operations which manipulate and transform geometry values to perform spatial analysis tasks.
PostGIS implements the OGC Geometry model as the PostgreSQL data types geometry and geography.

Geometry is an abstract type. Geometry values belong to one of its concrete subtypes which represent various kinds and dimensions of geometric
shapes. These include the atomic types Point, LineString, LinearRing and Polygon, and the collection types MultiPoint, MultiLineString, MultiPalygon
and GeometryCallection. The Simple Features Access - Part 1: Common architecture v1.2.1 adds subtypes for the structures PolyhedralSurface, Triangle
and TIN.

Geometry models shapes in the 2-dimensional Cartesian plane. The PolyhedralSurface, Triangle, and TIN types can also represent shapes in 3-
dimensional space. The size and location of shapes are specified by their coordinates. Each coordinate has a X and Y ordinate value determining its
location in the plane. Shapes are constructed from points or line segments, with points specified by a single coordinate, and line segments by two
coordinates.
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Descri¢cdao do Requisito (conforme

Referéncia (Doc.

Item do TR ANEXO VIII-A) Evidéncia Funcional (Print) de Prints)
O SGBD devera garantir a Print da configuragao
7.5 durabilidade das transagdes por meio wal_level = replica e p. 13

de WAL (Write Ahead Log). explicacdo técnica.
@Adm'n File ¥  Object~¥ Tools ¥ Help v = geodac@daceng.com.br (internal) v
Obj orer (W B B ® Q
U} & itajuba/reurb@dac

A I

~ [~ S| 1to1 [#| PageNo: 1

I_level _
a8

= e TG | T
banco de dados PostgreSQL implementa durabilidade de transagdes por meio do Write Ahead Log (WAL),
garantindo que qualquer transagao confirmada (COMMIT) seja persistida em disco antes de a aplicagdo receber
confirmacgdo. Em caso de falhas, os dados sdo automaticamente recuperados a partir dos WAL logs
(documentado em https://www.postgresgl.org/docs/17/wal-intro.html).

O parametro wal_level esta configurado como replica. Isso significa que o PostgreSQL estd mantendo o Write
Ahead Log em um nivel que permite ndo apenas a recuperacgao de transacées confirmadas em caso de falhas,
mas também o uso para replicagdo e backup point-in-time. O WAL garante que qualquer transagdo com
COMMIT seja registrada de forma persistente antes de o sistema confirmar a operagdo para o usuario.

Rua Coronel Joaquim Francisco, 341 Bairro Varginha
(35) 2143-9087
www.dacengenharia.com.br



http://www.dacengenharia.com.br/
https://www.postgresql.org/docs/17/wal-intro.html

DRC

engenharia

Descrigao do Requisito (conforme Referéncia (Doc.

Item do TR ANEXO VIII-A) Evidéncia Funcional (Print) de Prints)

Prints das roles do banco,
demonstrando que apenas a
role reurb possui permissoes.

= geodac@daceng.com.br (internal) v

O acesso ao SGBD devera ser restrito
a usuarios autenticados e autorizados.

mAdmin File v  Objectv Toolsv  Help v

L Object Explorer Y = BB ¥ Q Dashboard X Properties X SQL X Statistics X Dependencies X Dependents X Processes X 8§ itajuba/reurb@dac* X

» %® Catalogs &  itajuba/reurb@dac v 8
W EventTriggers |y By sy Y~ "B >rvyAMDY S D E O

Query Query History " Scratch Pad X

99 Schem Data Output Messages Notifications

> “@ Subscriptions S BYyBOvyE 8 & [~ 50 Showing rows: 110 16 [#] PageNo:| 1

> & postgres
rolname rolcanlogin a rolsuper a
+ 4 Login/Group Roles (16) name boolean boolean k

& pg_checkpoint 1 pg-datab false
& pg_create_subscription 2 pg_read_all_i false
£ pg_database_owner g_write_all_data falae
& pg. te_server_program 4 pg_monitor

& pg_maintai 5 pg_read_all_setti

£ pg_monitor

Pg.
£ pg_read_all_stats
& pg_read_server_files

£ pg_signal_backend

pa
pg_create_subscript false
A reurb
reurb tnie
Q > Wk Tablespaces

Total rows: 16 Query complete 00:00:00.550 LF Ln2,Col15

mAdmin File v Objectv Toolsv Helpv = geodac@daceng.com.br (internal) v

L Object Explorer Y & BB W Q Dashboard X Properties X SQL X Statisti itajuba/reurb@dac* X

v & Servers(1) & itajuba/reurb@dac
my By /sy Y~
Query Query History " Scratch Pad X

% Catalogs

: - le_schema,
W Event Triggers -

Data Output Messages Notifications

= RyOviE 8 &~ S0 Showing rows: 110 1000 ) PageNo: | 1

grantee o privilege.type table_schema table_name

a

name charac g name name
reurb dado_nov area_preservacao_permanente
reurb CATE dado_novc area_preservacao_permsa
> & postgres o
reurb DELETE dado_novo area_preservacao._|
« 4 Login/Group Roles (16)
reurb UPDATE dado_novo area_p
£ pg_checkpoint
reurb SELEC dado_nov: area_preservacao_permanente
£ pg_create_subscription
z reurb 2 NCES dado_novo arquivo
£ pg_data
a reurb R dado_novo arquivo
£ pg
reurb INSEF dado_novo arquivo
reurb dado_nov arquivo
eurb UPDATE dado_novo arquive
reurb DELETE dado_nov arquivo
lstats 49 reurb TRUNC Ve arquivo
& pg_read_server_files reurb dado_novo benfeitoria
£ pg_signal_backend reurb ? dadc
A pg_stat_scan_tables reurb INSERT dado_novo benfeitoria

s e

Total rows: 2796 Query complete 00:00:00.351 Ln 3, Col 44

Rua Coronel Joaquim Francisco, 341 Bairro Varginha
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Funcionalidades GIS e Ul

O sistema devera acessar base de Prints do sistema acessando e
4.4 dados de terceiros, como exibindo camadas do p. 67
OpenStreetMaps e Google. OpenStreetMaps

£ Meet: hza-gxoi-kqu ® % B mapshaper

C = gestao.daceng.com.br

% Importacdo e Exportacao

b4 * @
Controles de Visualizagao
Mostrar apenas invalidas

Mostrar apenas com avisos

Estatisticas Preview das Feigoes

Total de Feigoes: |
Validas: 1
Invalidas: 0

CONFIRMAR IMPORTAGAQ

Rua Coronel Joaquim Francisco, 341 Bairro Varginha
(35) 2143-9087
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Permitir a criacdo de perfis de usuario Print da tela de

10.1 . .. o . ..
com diferentes niveis de permissao. gerenciamento de usudrios.

p. 18

Novo Usuario

Nome:

Igor novo

Data de nascimento do usuario
Email: Data ¢

iqvitajuba@gmail.com dd/mm/aaaa [}

s Tipo de Usuario:

Selecione o tipo de usuario...

NUmero de Inscrigao:

Rua Coronel Joaquim Francisco, 341 Bairro Varginha
(35) 2143-9087
www.dacengenharia.com.br
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*D Histérico de Usuarios

Email do Usudrio Data Iniciat Data Final Funcionalidade Tipo de Acesso

dd/mm/aaaa =] dd/mm/aaaa =}

Lemser) v |

< Histérico de Usudrios

] Usudrio Email Funcionalidade Tipo de Acesso Endpoint Status P Data/Hora Ver
a 1 Vi i
I isualizar Lotes
1 hiver il 127 1 7N "
gor | 90Taouaolvera@gmai com {visuniizna ] @  woor @ omon0z ov0020 [ v |

@ Logs de Login Bem-Sucedidos

Email do Usudrio: Data Inicial Data Final Status do Login:

dd/mm/aaaa =} dd/mm/aaaa

@ Logs de Acesso

Usudrio Status User Agent Session ID Data/Hora

igor @gmall.com CESSO Mozillaf5.0 (Mpcintosh; Intel Mac OS X 10_15_7) Ap. session_176063773774. 16/10/2025, 18:02:17

igor igorgouveiaoliveira@gmail.com SUCE o Mozilla/S.0 (Macintosh; Intel Mac OS X 10_15_7) Ap. session_176063716966. 16/10/2025, 17:52:49

igor novo lqvitajuba@gmall.com Mozilla/5.0 (Macintosh; intel Mac OS X 10_15_7) Ap. session_176063714060. 16/10/2025, 17:52:20

igor @ UCESSO Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) Ap. session_176063709314 16/10/2025, 17:61:33

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) Ap session_176063684145 16/10/2025, 17:47:21

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) Ap. session_176063674078. 16/10/2025, 17:45:41

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) Ap. session_176063664609. 16/10/2025, 17:44:06

Rua Coronel Joaquim Francisco, 341 Bairro Varginha
(35) 2143-9087
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Apresentar tooltips com informag¢Ges  Print exemplificando a
11.1 relevantes ao passar o mouse sobre exibicdo de tooltips sobre
os objetos. feicdes no mapa.

Novo Usuario

Nome:

Igor novo

Data de nascimento do usuario
Email: Data ¢

iqvitajuba@gmail.com dd/mm/aaaa [

)

*= Tipo de Usudrio:

Selecione o tipo de usuario...

Numero de Inscrigao:

p. 18

Rua Coronel Joaquim Francisco, 341 Bairro Varginha
(35) 2143-9087
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Referéncia (Doc.
de Prints)

Descri¢cdao do Requisito (conforme

Item do TR Evidéncia Funcional (Print)

ANEXO VIII-A)
O sistema devera possuir log de
12.1 alteragdes, registrando o que, quem e
guando alterou.
O log de alteragdes é parte do sistema e foi devidamente apresentado e exibido em detalhes, apesar de a
captura desta tela nao ter sido anexada ao arquivo de prints, o menu “Alteragdes” apresenta todo o contetdo
da funcédo e foi devidamente apresentado realizando alternancia de login/logout com usuarios diferentes e
verificando o registro de alteracdes realizadas com um usudrio a partir de outro.

Print da tela de log de

.1
alteracoes. . 18

*D Histérico de Usudrios

Email do Usuério Data Inicial Data Final Funcionalidade: Tipo de Acesso:

dd/mm/aaaa o dd/mm/2aaa =]

03 23 FEE——" s

D Usudrio Email Funcionalidade Tipo de Acesso Endpoint Status » Data/Hora Ver

< Histérico de Usudrios

1 qorgouveiaoiiveira@gmai com 1 VisualizarLotes [ visuuizas ] [200] 127001 © 0771072025, 070020 [ v |

igor

Permitir o controle de camadas Print da interface de controle
(ligar/desligar, transparéncia, ordem). de camadas.

% gestao.daceng.com.br

CAMADAS ATIVAS

LEGENDA

Rua Coronel Joaquim Francisco, 341 Bairro Varginha
(35) 2143-9087
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Referéncia (Doc.

Descri¢cdao do Requisito (conforme

Item do TR Evidéncia Funcional (Print)

ANEXO VIII-A) de Prints)
Possibilitar a visualizagdo de imagens  Print da funcionalidade de

13.2 o . . o p.21
360° a partir de um ponto no mapa. imagem 360°.

"3 Igor Gouveia (Apresentando e fazendo anotagdes)

Jonas Henrique Rib...

)

Permitir o download de arquivos de Print da tela de download de
14.1 feicdes nos formatos Shapefile, KML e feicBes p. 23
GeoJSON. coes.

L Selecionar Arquivos

R

cd2edd.pdf " 672¢105.pdt

= ®
lll«—e

'( W,"l :A_

SALVAR J

Rua Coronel Joaquim Francisco, 341 Bairro Varginha
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Descri¢cdao do Requisito (conforme

Referéncia (Doc.

Item do TR de Prints)

Evidéncia Funcional (Print)

ANEXO VIII-A)

Permitir a realizagdo de pesquisas . .
- Print da interface de consulta
14.2 sobre os dados alfanuméricos e p. 23

.. ao banco de dados.
espaciais.
Apesar de nao ter sido juntada captura da tela de pesquisa no arquivo de prints o botdo de pesquisa é exibido
em varias telas e seu funcionamento foi demonstrado na apresentagdo, pesquisando por dados textuais e
numéricos e exibindo seus resultados.

Prints da configuracdo e
exibicdo de um mapa p. 24
tematico.

Permitir a criacdo de mapas tematicos

15.1 .
com base em atributos das camadas.

%3 gestao.daceng.com.br

LEGENDA

A paleta de cores dos mapas Print da interface de selegdo e
15.2 tematicos deverad ser selecionavel e configuracdo de paleta de p. 24
configuravel. cores.

Mesma imagem do item anterior (15.1), onde os controles de paleta de cores podem ser visualizados/alterados
no item “Esquema de cores”.

Rua Coronel Joaquim Francisco, 341 Bairro Varginha
(35) 2143-9087
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Referéncia (Doc.

Descri¢cdao do Requisito (conforme

Item do TR ANEXO VIII-A) Evidéncia Funcional (Print) de Prints)
O sistema devera permitir a . . .
18.1 impressdao do mapa visualizado em Print da funcionalidade de p. 28-29

impressao.

formato PDF.

@ Chrome Arquive Editsr VisuslizagBo Histérico Favoritos Perfis  Guis  Janela  Ajuds

° Recadastramento It X feblc: x | @ 38

%3 gestao.daceng.com.br

A3-
egenda 8 Imprimir
Paisagem

U'!' PREFEITURA MUNICIPAL DE ITAJUBA
Mapa de impressdo. o028 oot
L}
Mapa

Visualizagso do Mapa

Legenda

Datum SIRGAS 2000

[ Lote Projegio Cartografica UTM 23S

Visualizagio Janela  Ajuda

%3 gestao.daceng.com.br

Imprimir

o€ TAJUBA
Fuoma i it Grr - sarven o Sane

Rua Coronel Joaquim Francisco, 341 Bairro Varginha
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Referéncia (Doc.
de Prints)

Descri¢cdao do Requisito (conforme
ANEXO VIII-A)

Apresentar estatisticas descritivas
(contagem, soma, média) dos dados.

Item do TR

Evidéncia Funcional (Print)

19.1 Print da tela de estatisticas. p. 26

adastramento

%3 gestao.daceng.com.br

Mapa de Calor

Rua Coronel Joaquim Francisco, 341 Bairro Varginha
(35) 2143-9087
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Referéncia (Doc.
de Prints)

Descri¢cdao do Requisito (conforme

Item do TR Evidéncia Funcional (Print)

ANEXO VIII-A)

Apresentar dashboards com graficos e
indicadores dinamicos.

& Chrome Amuivo Editer Visualizagio Histérico Favoritos  Pes Guis Janels Ajuds

Print da tela de dashboards. pp. 26-28

© ~ Recadsstamentolt: X @ 78 feblc: X B 62701 X @ pertil-terreno-202

5 gestao.daceng.com.br

Adicionar Widget

TIPO DE WIDGET

¥ Selecione uma camada
dado_antigo._prisma_migrations
dado_antigo,bairrar,
dado_antigo.distrito
endereco
igo.mavels_aux
dado_antigo.jogradouro
dado_antigo.jote
dado_antigo.proprietario
dado_antigo.quadra
dado_antigo.setor
dado_antigo.testada
dado_antigo.unidade_imobiliaria
dado_novo.area_coberta
dado_novo.area_coberta_okd
dado_novo.area_especial
dado_novo.area_preservacao_permanente
dado_novo.arquivo
dado_novo.benfeitoria

novo.endereco
o.hidrografia
0.inconsisten
o limite_munic

0.Jogradouro

& Chrome Arquivo Editar Visuslizagio Histérico Favoritos Perfis Guia  Janela

@ Recadastramento t: X

% gestao.daceng.com.br

vt Numero de Pontos

I Dashboards

Evolugdo de area antigo

Total de lotes. Lotes Novos

29.88K o 20.60K

Rua Coronel Joaquim Francisco, 341 Bairro Varginha
(35) 2143-9087
www.dacengenharia.com.br
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~ Recadastramentolt. X @

gestao.daceng.com.br

L]

ke Dashboards

testes

“ Recadastramentolt: x &

% gestao.daceng.com.br

testes

e57feacbea70l X “ Recadastramento

@ perfi-terreno-202 7 Recadastramento it: X

1 Recuperaglo de Ser X 1 Bem-vindo 0 Sister X 1 Bem-vindo 20

1 Recuperaglo de Ser X 1 Bem-vindo 30 Sist

Bl GeradordeCPF-41 x

28 @oeD

testes

29881.0

B GeradordeCPF-4- x | + v

208 Qo eD

testes

Rua Coronel Joaquim Francisco, 341 Bairro Varginha

(35) 2143-9087
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Descricao do Requisito (conforme

Evidéncia Funcional (Print) SRR

ANEXO VIII-A) de Prints)
Permitir a geracao de infograficos a Print da funcionalidade de

20.2 . ~ . i p. 65
partir dos dados. geracdo de infograficos.

O Meet: hza-guoi-kqu & x Recadastramento Itajuba

% gestao.daceng.com.br

k2 Dashboards

Meet: hza-grol-ka

C % gestao.daceng.com.br

Iz Dashboards

Rua Coronel Joaquim Francisco, 341 Bairro Varginha
(35) 2143-9087
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Andlise Espacial

Item do TR

~ Recadastramento ajuba x +

4 gestao,daceng.com.br

“ Recadastramento itsjuba

5 gestao.daceng.com.br

FPe

engenharla

Referéncia (Doc.
de Prints)

Descri¢ao do Requisito (conforme
ANEXO VIII-A)

Ferramenta de analise espacial: Clip Print da interface da
(Recorte). ferramenta "Clip".

Evidéncia Funcional (Print)

S 2 03

LEGENDA

Ferramenta de analise espacial: Print da interface da
Dissolve (Dissolver). ferramenta "Dissolve".

Rua Coronel Joaquim Francisco, 341 Bairro Varginha
(35) 2143-9087
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Descricao do Requisito (conforme

Evidéncia Funcional (Print) SRR

ANEXO VIII-A) de Prints)
Ferramenta de analise espacial: Print da interface da

219 . ~ " . p. 30
Intersection (Interse¢do). ferramenta "Intersection".

Recadastramento tajuba

%5 gestao.daceng.com.br

W™ |tens da POC.docx -...

LEGENDA

Rua Coronel Joaquim Francisco, 341 Bairro Varginha
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Descri¢cdao do Requisito (conforme

Referéncia (Doc.

Item do TR Evidéncia Funcional (Print)

ANEXO VIII-A) de Prints)
2111 Ferrimenta de analise espacial: Union Print da |nte"rfac'e dl? 0.31
(Unido). ferramenta "Union".

% gestao.daceng.com.be

LEGENDA

Conclusao

Todos os prints relacionados acima foram obtidos do “documento com prints” ja juntado
ao processo apos o término da secdo da POC, conforme solicitagdo da Comissdo de

Avaliacdo, tendo como motivacéo contribuir para a analise Desta.

Nenhuma informagado nova ou adicional fora aqui juntada, restando comprovado que,
dos 39 itens supostamente apontados como ndo comprovados, 26 (vinte e seis) deles, devem
ser considerados atendidos, uma vez que foram adequadamente demonstrados e registrados

nos documentos comprobatérios ja juntados ao processo.

Rua Coronel Joaquim Francisco, 341 Bairro Varginha
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6 — DOS PEDIDOS

Ante todo o exposto perante esta Comissdo, pugna a Recorrente seja o presente
Recurso Administrativo conhecido e PROVIDO, reformando-se a decisdo que inabilitou a
recorrente DAC ENGENHARIA LTDA., considerando, via consectaria, aprovada na fase de
PROVA DE CONCEITO, bem como a declarando empresa VENCEDORA DO CERTAME.

Nestes termos pede e espera deferimento,

Sao Lourenco, 31 de outubro de 2025.

Assinado digitalmente por DENIS DE SOUZA

SILVA:04955701680
ND: C=BR, O=ICP-Brasil, OU=Secretaria da Receita Federal do

Brasil - RFB, OU=RFB e-CPF A1, OU=(EM BRANCO), OU=
11392696000165, OU=presencial, CN=DENIS DE SOUZA
SILVA:049557016 : s
- Razéo: Sou responsavel legal pela DAC Engenharia e
Consultoria Ltda

8 O Localizagao:
Data: 2025.10.31 23:36:58-03'00
Foxit PDF Reader Versdo: 2024.2.2

DAC ENGENHARIA LTDA.
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ANEXO | — Relatério de Verificagao de Segurancga da
Aplicagdo Baseado no OWASP Top 10 de 2021
(T2SEC, 2025)
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Relatorio de Verificacao de Seguranca da Aplicagcao
Baseado no OWASP Top 10 de 2021
DAC Engenharia

Data: 16/10/2025
Cliente: DAC Engenharia
Remetente: T2SEC

T2Sec Tecnologia da Informacao LTDA



1. Versoes do Documento

o DATA DA
VERSAO ATUALIZACAO DESCRITIVO
1.0 08/10/2025 Fabricio Oliveira Elaboracdo
1.1 15/10/2025 Fabricio Oliveira Revisdo
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2. Informagodes Basicas

e Nome da Aplicagdao: GeoDAC
e URL utilizada: https://gestao.daceng.com.br
e Versao: 1.0
o Data da Andlise: 15 de outubro de 2025
¢ Analista Responsavel: Fabricio Oliveira
e Ferramentas Utilizadas:
o Burp Suite: Versao 2025.8.8
o OWASP ZAP (Zaproxy): Versdo 2.16.1
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3. Resumo Executivo

Este relatdrio apresenta os resultados da andlise de seguranca realizada na aplicacado
GeoDAC, com base no OWASP Top 10, uma lista das vulnerabilidades mais criticas em
aplicacdes web. A andlise buscou identificar, explorar e documentar vulnerabilidades, além
de propor medidas de mitigacao.

Abaixo, apresentamos uma visao geral dos resultados:

B Informativa [ Baixa m Moderada N Alta WM Critica

Categoria OWASP Vulnerabilidades Encontradas Severidade
AO01 - Broken Access Control Robots.txt file Informativa
A02 - Cryptographic Failures TLS Certificate Informativa
AO03 - Injection Divulgagdo de Data e Hora - Unix Baixa

A04 - Insecure Design Open Redirection (DOM-based) Baixa

A0S - Security Misconfiguration CORS, HSTS Header, X-Content-Type-Options Baixa

A06 - Vulnerable and Outdated Components  Cross-Domain JavaScript Source File Inclusion Baixa
A07 - Identification and Authentication Failures Nenhuma vulnerabilidade encontrada -
A0S - Software and Data Integrity Failures Nenhuma vulnerabilidade encontrada -
A09 - Security Logging and Monitoring Failures Nenhuma vulnerabilidade encontrada -
A10 - Server-Side Request Forgery (SSRF) Nenhuma vulnerabilidade encontrada -

DOCUMENTO CONFIDENCIAL Tlizi 4




4. Detalhamento por Categoria

A01:2021 - Broken Access Control

1. Robots.txt file

Descrigdo: O arquivo robots.txt pode expor dreas sensiveis ou restritas do site. Um
invasor pode usa-lo para mapear diretérios que ndo deveriam ser acessiveis.
Impacto: Se ndo houver controles de acesso adequados, partes restritas do site
podem ser acessadas por usuarios ndo autorizados.
Recomendacgoes:

o Nao confiar no robots.txt como medida de protegao.

o Implementar controles de acesso robustos para proteger areas restritas.
Classificagdo CWE: [CWE-200: Information Exposure]
Fonte: Burp Suite
Justificativa: Ndo hd exposicdo de nenhuma area sensivel no robots.txt. Apenas
tratamento de bots conforme abaixo:

User-Agent: *
Content-signal: search=yes,ai-train=no
Allow: /

User-agent: Amazonbot
Disallow: /

User-agent: Applebot-Extended
Disallow: /

User-agent: Bytespider
Disallow: /

User-agent: CCBot
Disallow: /

User-agent: ClaudeBot
Disallow: /

User-agent: Google-Extended
Disallow: /

User-agent: GPTBot
Disallow: /

User—-agent: meta-externalagent
Disallow: /

”
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A02:2021 - Cryptographic Failures

1. TLS Certificate

Descrigao: O servidor apresentou um certificado TLS valido e confidvel. Este é um
problema informacional, mas configuracdes inadequadas ou o uso de algoritmos
inseguros podem comprometer a seguranga.
Impacto: Vulnerabilidades relacionadas ao TLS podem permitir ataques de
interceptacdo (MITM) ou expor dados sensiveis.
Evidéncias:

o Certificado valido para: *.daceng.com.br

o Validade do Certificado:

= Emitido em: 07 de Outubro de 2025
= Expira em: 05 de Janeiro de 2026

Recomendacgoes:

o Monitorar a validade do certificado e seguir as melhores praticas para

configuragdes TLS.

o Evitar protocolos e algoritmos obsoletos.
Classificagao CWE:

o [CWE-295: Improper Certificate Validation]

o [CWE-326: Inadequate Encryption Strength]

o [CWE-327: Use of a Broken or Risky Cryptographic Algorithm]
Fonte: Burp Suite
Justificativa: O certificado é gerenciado pela CloudFlare e é renovado
automaticamente a cada 3 meses e ndo é permitido o uso de versdes obsoletas do
TLS.
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A03:2021 - Injection

1. Divulgacdes de Data e Hora - Unix (ZAP)
e Descrigdo: O servidor revelou carimbos de data e hora Unix em respostas HTTP, o
gue pode ajudar um invasor a identificar padrdes ou informacgdes sensiveis.
e Evidéncias:
o Exemplo de timestamp: 1473231341, que corresponde a 2016-09-07
03:55:41.
o Outros timestamps estdo listados em varias respostas associadas ao recurso
/static/js/main.8dbe4dbeb.js.
e Recomendagoes:
o Remova carimbos de data e hora de respostas HTTP, se ndo forem
estritamente necessarios.
o Eviteincluir informagdes que possam ser agregadas para inferir dados
sensiveis.
o Classificagdo CWE: [CWE-497: Exposure of Sensitive Information to an Unauthorized
Actor]
e Fonte: OWASP ZAP
o Justificativa: Os timestamps ndo sdao de informagdes sensiveis e ndo estao expostos
publicamente, somente autenticado.

DOCUMENTO CONFIDENCIAL TlEI:i 7




A04:2021 - Insecure Design

1. Open Redirection (DOM-based)

Descrigdo: Redirecionamentos inseguros baseados em DOM permitem que um
invasor manipule dados para redirecionar usudarios para dominios maliciosos.
Impacto: Esse comportamento pode ser explorado para ataques de phishing,
aumentando a credibilidade de URLs maliciosas.
Evidéncias Técnicas:

o Fonte do DOM: location.pathname e document.referrer.

o Sink: xhr.send.

o Valor da Fonte: Dados manipuldveis do caminho ou referenciador da URL.
Recomendacgoes:

o Evitar redirecionamentos dindmicos baseados em dados controlados por

usuarios.

o Implementar uma lista de URLs permitidas para redirecionamentos.

o Validar rigorosamente os destinos antes de realizar redirecionamentos.
Classificagao CWE:

o [CWE-601: URL Redirection to Untrusted Site (‘Open Redirect')]
Fonte: Burp Suite
Justificativa: Os redirecionamentos estdo limitados somente a uma lista de dominios
controlados pela empresa.
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A05:2021 - Security Misconfiguration

1. Cross-Origin Resource Sharing (CORS)

Descrigao: Uma politica CORS permissiva pode permitir interagdes inseguras entre
dominios, expondo dados sensiveis ou permitindo a¢gdes ndo autorizadas em nome
do usudrio.
Impacto: Dominios confidveis da politica CORS podem ser explorados,
comprometendo a seguranga do aplicativo.
Evidéncias:

o Politica CORS implementada para: https://gestao.daceng.com.br

o Inclui recursos como: / e /static/css/...
Recomendacgoes:

o Restringir os dominios confidveis na politica CORS.

o Certificar-se de que apenas dominios seguros e confidveis sejam permitidos.
Classificagdo CWE: [CWE-942: Overly Permissive Cross-domain Whitelist]
Fonte: Burp Suite
Justificativa: O CORS esta implementado e somente permite comunicagdao com
dominios necessarios e confidveis.

2. Strict-Transport-Security Header Not Set (ZAP)

Descrigao: O cabecalho HTTP Strict Transport Security (HSTS) ndo estd configurado
no servidor. Isso pode permitir que navegadores acessem o site por HTTP em vez de
HTTPS.

Impacto: Sem HSTS, um invasor pode realizar ataques de downgrade ou MITM.
Evidéncias:

o Recurso: https://gestao.daceng.com.br/robots.txt
Recomendacgoes:

o Configurar o cabegalho HSTS no servidor.

o Garantir que todas as conexdes sejam feitas apenas por HTTPS.
Classificagdo CWE: [CWE-319: Cleartext Transmission of Sensitive Information]
Fonte: OWASP ZAP
Justificativa: O HSTS esta habilitado para o site todo e apenas para o robots.txt é que
é permitido HTTP que é entregue diretamente pela CloudFlare e ndao a aplicagao.
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3. X-Content-Type-Options Header Missing (ZAP)

Descrigao: O servidor ndo inclui o cabecalho de seguranca X-Content-Type-Options
configurado como nosniff. Isso pode permitir ataques de MIME-sniffing.
Impacto: Navegadores podem interpretar incorretamente o tipo de conteudo,
causando execugdes inesperadas.
Evidéncias:
o Recurso: https://gestao.daceng.com.br/robots.txt
Recomendacgoes:
o Configurar o cabegalho X-Content-Type-Options como nosniff.
Classificagdo CWE: [CWE-693: Protection Mechanism Failure]
Fonte: OWASP ZAP
Justificativa: O Header esta habilitado para o site todo e apenas para o robots.txt é
gue é permitido HTTP que é entregue diretamente pela CloudFlare e ndo a aplicacao.
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A06:2021 - Vulnerable and Outdated Components

1. Cross-Domain JavaScript Source File Inclusion (ZAP)

Descrigao: O site inclui arquivos JavaScript de terceiros sem validagao adequada. Isso
pode levar a ataques, caso os scripts externos sejam comprometidos.
Impacto: Scripts de terceiros podem ser usados para explorar vulnerabilidades no
site ou realizar ataques de supply chain.
Evidéncias:
o Scriptincluido:
<script src="https://maps.googleapis.com/maps/api/js?...">
Recomendacgoes:
o Certificar-se de que os scripts externos sejam de fontes confiadveis.
o Monitorar regularmente as dependéncias externas para alteragdes ou
comprometimentos.
Classificagdo CWE: [CWE-829: Inclusion of Functionality from Untrusted Control
Sphere]
Fonte: OWASP ZAP
Justificativa: O CORS esta implementado e somente permite comunicagdao com
dominios necessarios e confidveis.
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A07:2021 - Identification and Authentication Failures
¢ Recomendacgoes:
o Implementar autenticagdao multifator (MFA) para usudrios sensiveis.
o Limitar tentativas de login com mecanismos de bloqueio por falha (bruteforce).

o Usar tokens seguros e limitados no tempo, como JWTs com expiragao bem definida.

Nenhuma vulnerabilidade encontrada.
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A08:2021 - Software and Data Integrity Failures

¢ Recomendacgoes:
o Implementar assinatura digital para verificar a integridade de arquivos transferidos.
o Usar pipelines de CI/CD seguros, protegidos contra altera¢des ndo autorizadas.

o Monitorar alteragdes em scripts ou configuracdes criticas.

Nenhuma vulnerabilidade encontrada.
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A09:2021 - Security Logging and Monitoring Failures

¢ Recomendacgoes:
o Implementar solu¢cGes de monitoramento integradas (SIEM) para capturar e analisar

logs.

o Configurar alertas para eventos de seguranca criticos, como falhas de login ou
acessos nao autorizados.

o Garantir que logs contenham informagdes suficientes para auditorias, mas sem

expor dados sensiveis.

Nenhuma vulnerabilidade encontrada.
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A10:2021 - Server-Side Request Forgery (SSRF)

¢ Recomendacgoes:
o Implementar ACLs (access lists) para URLs acessiveis por servidores.
o Validar URLs e IPs antes de realizar requisi¢des do lado do servidor.

o Restringir o0 acesso a metadados de servigos em nuvem.

Nenhuma vulnerabilidade encontrada.
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5. Conclusao

A andlise baseada no OWASP Top 10 identificou alguns apontamentos nao criticos, que
foram checados detalhadamente e que sao tratados na aplicagdo, mitigando os riscos.

Fabricio Oliveira
pfabricio@t2sec.com.br
T2SEC

Data: 15 de outubro de 2025
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